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1 Einleitung

Durch den Einsatz neuer Versionen des Microsoft SQL-Servers kann es vorkommen,
dass eine Datenbank auf einen anderen Server tberfuhrt werden muss.

Prinzipiell ist eine Migration nur auf eine gleiche oder eine neuere Version des Micro-
soft SQL-Servers moglich. Die Wiederherstellung einer Datenbank, die mit einer ho-
heren Version des SQL-Servers als die des Ziel-Servers erstellt wurde, ist nicht mog-
lich!

In diesem Leitfaden wird die prinzipielle Vorgehensweise am Beispiel der Datenbank
zur Anwendung Sparbuch UL erlautert.

Spéatestens nach dem Sichern der Datenbank sollte die Anwendung (oder Datenbank)
deaktiviert werden, damit keine weiteren Anderungen an den Daten vorgenommen
werden kdnnen. Die Wiederherstellung der Datenbank auf dem neuen Server sollte
zeitnah erfolgen, damit ein verzdgerungsfreier Betrieb der Anwendung erfolgen kann.
Wir empfehlen die Migration ,im laufenden Betrieb® einmal testweise durchzufuhren
um zu prufen, ob alle Parametrisierungen, Sicherheitseinstellungen, Anmeldungen

und Firewall korrekt konfiguriert sind.

Die Steuerung des Zugriffs auf den SQL-Server erfolgt zentral in der Konfigurations-

datei der Anwendung.
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2 Quell - Server

Starten Sie auf dem ,alten“ Server das Microsoft SQL-Server Management Studio.

2.1 Datenbank sichern

Eine Sicherung der Datenbank wird durch Erstellen einer s.g. Backup-Datei vorgenom-
men.

Klicken Sie hierzu im Objekt-Explorer mit der rechten Maustaste auf die Datenbank

und wéhlen Sie nacheinander Tasks und Sichemn... aus.

B @ SBS-APOLLO'SQLEXPRESS (SOL Server 15.0.2080
= Datenbanken
Systemdatenbanken

Datenbank-Momentaufnahmen
w
Siche Meue Datenbank...
Servel Meue Abfrage
Repli Skript fir Datenbank als ~ »
PolyB|
\u’erwz| Tasks L4 | Trennen...
£ - .
HEver Richtlinien 4 Offline schalten
Facets Online schalten
PowerShell starten Aktivieren
GRS ' Spalten verschlisseln...
[Eizits * Datenermittlung und -klassifizierung 4
Umbenennen Sicherheitsrisikobewertung 4
Loedia Verkleinern L4
Aktualisieren Sichern...
EzarsdizTiay Wiederherstellen L4

Skripts generieren...

Datenschichtanwendung extrahieren...
Datenbank in Microsoft Azure SQL-Datenbank bereitstellen...
Datenebenenanwendung exportieren...

Datenebenenanwendung aktualisieren...

Flatfile importieren...,

Daten importieren...

Daten exportieren...

Es wird ein Dialog angezeigt. Auf der linken Seite im Bereich Seite auswéhlen ist nach
dem Offnen des Dialogs die Seite Allgemein ausgewahit. Priifen Sie die Einstellungen

auf allen Seiten und nehmen Sie ggf. die angegebenen Anderungen vor.

26.08.2021 SCHALLCON -4 -

Business Solutions GmbH



Leitfaden zur Migration einer Datenbank 'I'“

2.1.1 Allgemein

@ Datenbank sichern - Sparbuch - O X

Seite auswahlen . v
Skript Hiffe:
» [ 5w - @
# Medienoptionen
# Sicherungsoptionen Gluelle
Datenbank: Sparbuch e
Wiederherstellungsmodell: EINFACH
Sicherungstyp: Vollstandig >

[ Kopiesicherung

Sicherungskomponente:

(® Datenbank

Ziel

Sichem nach: Datentrager >

C\Program Files“Microsoft SGL Server\MSSQL15.5QLEXPRESS\WM55QL \Backup\Sparbuch bak

Verbindung Hinzufligen...
Server:
SBS-APOLLOMNSQOLEXPRESS Entfemen
Werbindung:
SCHALLCONasbs1958 Inhalt
y¥ Verbindungseigenschaften ani
Status
Bereit
Potrochen

Achten Sie darauf, dass bei Sicherungstyp Vollstandig ausgewahlt ist. Wenn Sie den
Ausgabepfad fir die Datei oder deren Name andern wollen, klicken Sie auf Entfernen
und dann auf Hinzufiigen... Im folgenden Dialog kann dann ein neues (einfach zu mer-

kendes) Ziel fur die Datei ausgewahlt werden.
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2.1.2 Medienoptionen

@ Datenbank sichern - Sparbuch - O X
| Seiteaum T Skipt ~ @ Hife
] K& Aligemein

p
# Sicherungsoptionen Medium Gberschreiben
() Auf vorhandenen Mediensatz sichem

(® Auf neuen Mediensatz sichem und alle vorhandenen Sicherungsstze lischen

Mame fir neuen Mediensatz: |Name |

Beschreibung fiir neuen Mediensatz: Beschreibung |

Zuverlassighkeit
Sicherung nach dem Abschluss Gberprifen

[] Vor dem Schreiben auf die Medien Prifsumme bilden

Verbindung [ Bei Fehler fortsetzen
Server: Transaktionsprotokoll
SB5-APOLLOMNSGQLEXPRESS
Verbindung:

SCHALLCON'\asbs1958
¢¥ Verbindungseigenschaften anf ~ Bandlaufwerk

Status

Bereit

Apbrechen

Unter Medium Uberschreiben wahlen Sie Auf neuen Mediansatz sichern... und geben
einen Namen sowie eine Beschreibung fur die Sicherung an.
Zur Sicherheit sollte die Sicherung nach dem Abschluss Uberprift werden, hierzu das

entsprechende Hakchen unter Zuverlassigkeit setzen.

2.1.3 Sicherungsoptionen

Auf der Seite Sicherungsoptionen sind keine Anpassungen notig.

Wenn alle 3 Seiten geprift/bearbeitet wurden klicken Sie auf OK.

Jetzt wird die Backup-Datei erstellt und, falls gewtinscht, in einem 2. Durchlauf gepruft.
Kopieren Sie die Datei auf den neuen Server in ein Verzeichnis lhrer Wahl.

(Eine Wiederherstellung einer Datenbank Giber das Netzwerk ist nicht moglich, die Da-

tei muss sich lokal auf dem neuen Datenbankserver befinden.)
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2.2 Berechtigungen

Um Zugriff auf Daten im SQL-Server zu erhalten missen 2 Berechtigungen erteilt wer-
den.

Die Berechtigungen zum Zugriff auf die Datenbank werden in der Datensicherung (Ba-

ckup) gespeichert und werden auf dem neuen Server gemeinsam mit den Daten aus

dem Backup wiederhergestellt. Die (Ubergeordneten) Berechtigungen zum Zugriff auf

den SQL-Server sind im Objekt-Explorer unter dem Punkt Sicherheit / Anmeldungen

hinterlegt. Die fur die Datenbank erforderlichen Anmeldungen missen also separat auf
dem neuen SQL-Server gemal den Anmeldungen auf dem alten Server angelegt wer-
den. Leider existiert keine Exportfunktion o.A. fiir die Migration von Anmeldungen.

Erstellen Sie sich hierzu Screenshots 0.A. aller Eigenschaftenseiten der erforderlichen

Anmeldungen.

- @ 5BS-APOLLONSQLEXPRESS (SOL Server 15.0.2080 -
+ Datenbanken
= Sicherheit

a 2EMS_PolicyEventProcessinglogings
ahe EEMS_PolicyTsqlExecutionLogings
NT ServicetM350LSS0LEXPRESS

NT SERVICEVSOLTELEMETRYSSCLEXPF
MNT SERVICENSOLWriter

NT SERVICEYWinmgmt
NT-AUTORITAT\SYSTEM

el
]
]
-]
]
-]
]
-]
A
-
-]
-
[
[
]
N

SCHALLCOMYashs1958
SCHALLCOMVASEST982
SCHALLCOM\SBS1958
VORDEFIMIERT\Benutzer

Besonders wichtig fir die Berechtigungen zum Zugriff auf SQL Server und Datenbank
ist hierbei die Eigenschaftenseite Benutzerzuordnung.

Wahlen Sie im rechten oberen Bereich die Datenbank Sparbuch aus (Zeile markieren)
und setzen sie den Haken in der ersten Spalte (Zuordnung). Durch die Auswahl der
Zeile werden im rechten unteren Bereich die mdglichen Mitgliedschaften angezeigt.
Setzen sie hier die Hakchen bei public (Standard), db_datareader und db_datawriter.
Statt der Lese-Schreibrechte kénnen Sie dem Benutzer auch die Mitgliedschaft
db_owner erteilen, wodurch der Benutzer erweiterte Rechte (z.B. zum Erstellen von

Backups) erhalt.
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B Anmeldungseigenschaften - SCHALLCONYSES1958 — O x
Selteausnfdim T Skipt = @ Hife
& Algemein
& Servemollen
& Benutzerzuordnung Benutzer, die dieger Anmeldung zugeordnet sind:
# Sicherungsfahige Elemente Zuordnen  Datenbank Benutzer Standardschema
K Status 0] master
O model
O madb
 Sparbuch | SCHALLCON\SBS1958  dbo
O tempdb
< >
Verbindung
Server:

SBS-APOLLOVSQLEXPRESS Mitglisdschaft in Datenbankroll fir: Sparbuch

Verbindung: db dmi
SCHALLCON\asbs1958 % db-;:zzz;zpz:;mr

¥ Verbindungseigenschaften ani  |[4] db_datareader

[] db_datawriter

[ db_ddladmin

[ db_denydatareader
[ db_denydatawriter

intes Wdbowrer ]
Bereit ] db_securityadmin
public
Abbrechen
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3 Ziel - Server

Starten Sie auf dem ,neuen” Server das Microsoft SQL-Server Management Studio.

3.1 Datenbank wiederherstellen

Eine Datenbank kann durch das Wiederherstellen aus einer Datensicherung (Backup-
Datei) erstellt oder Gberschrieben werden.

Klicken Sie hierzu im Objekt-Explorer mit der rechten Maustaste auf die Datenbank

und wéahlen Sie nacheinander Tasks, Wiederherstellen und Datenbank aus.

= W@ SBS-APOLLONVSOLEXPRESS (SOL Server 15.0.2080 -
= Datenbanken
Systemdatenbanken

Datenbank-Momentaufnahmen
]
Sicherheit MNeue Datenbank...
Serverobjekt MNeue Abfrage
Replikation

Skript far Datenbank als
PolyBase

Verwaltung Tasks
{¥] XEvent Profil

Trennen...

BEEBEEHEE

Richtlinien 4 Offline schalten
Facets Online schalten
PowerShell starten Alktivieren
Azure Data Studi 3
ure Data studio Spalten verschlisseln...
Bericht 3 : e
erente Datenermittlung und -klassifizierung 3
Umbenennen Sicherheitsrisikobewertung 4

Laschen .
Verkleinern 3

Aktualisieren Sichern...

Eigenschaften

| Wiederherstellen > Datenbank...
Skripts generieren... Dateien und Dateigruppen...
: : Transaktionsprotokoll...
Datenschichtanwendung extrahieren...

Es wird der folgende Dialog angezeigt. Auf der linken Seite im Bereich Seite auswéh-
len ist nach dem Offnen des Dialogs die Seite Allgemein ausgewahlit. Prifen Sie die
Einstellungen auf allen Seiten und nehmen Sie ggf. die angegebenen Anderungen vor.

3.1.1 Allgemein
Auf der Seite Allgemein werden Quelle und Ziel fuir die Wiederherstellung ausgewahlt.
Unter Quelle wird zunachst Medium ausgewahlt, wodurch die Auswahlfunktion ftr die
Sicherungsdatei (...) freigeschaltet wird. Uber die Schaltflachen Entfernen und Hinzu-
fligen wéhlen Sie die vom alten Server kopierte Datei aus und bestétigen die Auswabhl
mit OK.
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i Datenbank wiederherstellen - Sparbuch — [m]
0 Bercit
Seite auswahlen LT Skript ~ | @ Hilfe
& Allgemein
K Dateien T
& Optionen A=
(O Datenbank: Sparbuch
@® Medium C:\Program Files'\Microsoft SQL Server\lMSSQL15.SQLEXPRESS\MSSAL\Backup\Sparbuch bak
Datenbank: Sparbuch o
Zel
Datenbank: [Sparbucn =
Wiederherstellen. [Letzte Sichening (Mittwoch, 4. August 2021 10:07:41) Zeitachse...
Wiederherstellungsplan
Wiederherzustellende Sicherungssatze
Wlederhersl . Mame Komponente  Typ Server Datenbank
Sparbuch-Vollstandig Datenbank Sichem  Datenbank Vollstandig  SBS-APOLLOMVSQLEXPRESS — Sparbuch
Verbindung
¥ SBS-APOLLOVSQLEXPRESS
[SCHALLCON\asbs1358]
Verbindunaseigenschaften anzeigen
Stalus
@ Fertig < e
Sicherungsmedien Uberprufen
Abbrechen Hilfe
== Sicherungsmedien auswahlen O x
Geben Sie das Sicherungsmedium und seinen Speicherort fur den Wiederherstellungsvorgang
an.
Sicherungsmedientyp: Datei w
Sicherungsmedien:
C:M\Program Files'\Microsoft SQL Server'\MS50L15.S0LEXPRESS\MS Hinzufiigen
Entfemen
Inhalt
< >
Abbrechen Hife

3.1.2 Dateien

Auf der Seite Dateien sind keine Anderungen erforderlich.

3.1.3 Optionen

Falls die Datenbank bereits existiert setzen Sie auf der Seite Optionen die Hakchen

bei Vorhandene Datenbank Uberschreiben sowie Bestehende Verbindungen mit der

Zieldatenbank schlielRen.
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% Datenbank wiederherstellen - Sparbuch - O
i@l Bereit
Seite auswahlen LT Skript - | @ Hilfe
K Algemein
Dat
: Opt:::n Wiederherstellungsoptionen
Vorhandene Datenbank Gberschreiben (WITH REPLACE)
[ Replikationseinstellungen beibehalien (WITH KEEP_REPLICATION)
[ Zugrff auf die wiederhergestelte Datenbank einschranken (WITH RESTRICTED_USER)
Wiederherstellungsstatus: RESTORE WITH RECOVERY
Standbydatei: C:\Program Files'Microsoft SQL Server\MSSQL15.SGLEXPRESS'\MSSQL Backup'Spark
Datenbank betriebsberet belassen, indem fir Transaktionen ohne Commit ein Rollback ausgefihnt wird. Zusatziiche Transaktionsprotokolle
kénnen nicht wiederhergestellt werden
Protokolfragmentsicherung
Sicherungsdatei: C:\Program Files\Microsoft SQL Server\MS5QL15.SQLEXPRESS'WMSSQL \Backup'Spark
Serververbindungen
Bestehende Verbindungen mit der Zieldatenbank schlieBen
=™ Dadurch kann die Zieldatenbank im Einzelbenutzemmodus belassen werden
@D
Eingabeaufforderung
[ Bestatigung vor Wiederherstellen jeder einzelnen Sicherung
Verbindung . T " -
/ Durch die Serversigenschaft "Voltextupgrade™ wird gesteuert, ob Voltextindizes fir die wiederhergestelte Datenbank importiert. neu
ﬁ SBS-APOLLOWSGLEXPRESS erstellt oder zunickgesetzt werden.
[SCHALLCON ashs1558]
Verbindungseigenschaften anzeigen
Status
O Fertig
Abbrechen Hilfe
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3.2 Berechtigungen

Falls noch nicht vorhanden legen Sie die erforderlichen Anmeldungen wie auf dem

Quell-Server an:

= a SBS-APOLLONSCLEXPRESS (SOL Server 15.0.2080 -
+ Datenbanken

= Sicherheit

B #EMS_PolicyEventProcessinglogings
B ZEMS_PolicyTsglExecutionLogings
MT Service" MSSOLSSCLEXPRESS

MT SERVICENSCOLTELEMETRYSSQLEXPF
MT SERVICENSCL Writer

MT SERVICE\Winmgmt
MT-AUTORITATAWSYSTEM

sa

SCHALLCOMN\asbs1938
SCHALLCOMNNASBS1982
SCHALLCOMNSBS1958
VORDEFIMIERT\Benutzer

-
[ ]
-]
[ ]
=]
[ ]
=]
[ ]
=]
[ ]
=]
-
-
[ ]
-]
N

Sinnvoll ist es im Active Directory eine Gruppe der Benutzer der Anwendung Spar-
buch UL anzulegen und diese Gruppe zu den Anmeldungen hinzuzuftgen.

Beschreibung der Seiten in den Anmeldungseigenschaften

Allgemein: Geben Sie bei den Anmeldungen als Standard-Datenbank die Datenbank
Sparbuch an.

Serverrollen: sofern keine erweiterten serverweiten Berechtigungen vergeben werden
sollen reicht hier die Rolle public.

Benutzerzuordnung: Hier werden die Berechtigungen je Datenbank vergeben. Wahlen

Sie im rechten oberen Bereich die Datenbank Sparbuch aus (durch markieren der
Zeile) und setzen sie den Haken in der ersten Spalte (Zuordnung). Durch die Auswahl
der Zeile werden im rechten unteren Bereich die mdglichen Mitgliedschaften ange-
zeigt. Setzen sie hier die Hakchen bei public (Standard), db_datareader und
db_datawriter. Statt der Lese-Schreibrechte kénnen Sie dem Benutzer auch die Mit-
gliedschaft db_owner erteilen, wodurch der Benutzer erweiterte Rechte (z.B. zum Er-
stellen von Backups) erhalt.

Die Seiten Sicherungsfahige Elemente und Status brauchen nicht bearbeitet zu wer-

den.
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B Anmeldungseigenschaften - SCHALLCOMNYSBS1958 — | X
Seite auswahlen IT Skiipt = 9 Hiffe
F Allgemein
& Servemollen
& Benutzerzuordnung Benutzer, die dieser Anmeldung zugeordnet sind:
& Sicherungsfahige Hemente Zuordnen  Datenbank Benutzer Standardschema
& Status ] master
| model
[l medb
! Sparbuch | SCHALLCON\SBS1958  dbo
[l tempdb
£ >
Verbindung
Server:
SBS-APOLLONSQLEXPRESS Mitgliedschaft in Datenbankrolle fir: Sparbuch
Werbindung: [] db_accessadmin
SCHALLCOM asbs1558 [] db_backupoperator

ﬁ Werbindungseigenschaften an: db_datareader
db_datawriter

[] db_ddladmin
[] db_denydatareader
[] db_denydatawriter

Stats Wb owner
) [] db_securityadmin
Beret public
Abbrechen

3.3 Protokolle aktivieren

Sollte der SQL-Server von Ihrem Dienstleister bereit gestellt werden sind die folgenden
Einstellungen wahrscheinlich bereits vorgenommen worden. Sie sollten diese trotzdem
prufen, da sonst ein externer Zugriff auf den Server nicht mdglich ist.

Starten Sie auf dem ,neuen® Server den SQL-Server Konfigurations-Manager und 6ff-

nen Sie alle Knoten in der Baumansicht.
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Sql Server Configuration Manager
Datei  Aktion  Ansicht 7

= B H

Clientprotokolle
\% Aliase

v _E SQL Server-Metzwerkkenfiguration
E«‘: Protokolle fiir 'SOLEXPRESS'

w .. SQL Mative Client 11.0-Konfiguration
Clientprotokolle

\% Aliase

‘@ SQOL Server-Kenfigurations-Manager (Lokal) || Name Reihenfolge
B sOL Server-Dienste % Shared Memory 1
_E SQL Server-Metzwerkkonfiguration (32 Bif

W SQL Mative Client 11.0-Kenfiguration (32 yTce/i 2
- ~ Named Pipes 3

Aktiviert
Aktiviert
Altiviert
Altiviert

Aktivieren Sie bei allen Protokollen in den Eigenschaften die Option TCP/IP:

(Rechte Maustaste Eigenschaften oder Doppelklick)

Eigenschaften von TCP/IP ? e
Protokoll
= Allgemein
it ] -
Erhalten 30000
Erhaltungsintervall 1000
Standardport 1433
Alctiviert
TCR/IP-Protokoll fir diesen Client aktivieren oder deaktivieren
Abbrechen Ubernehmen Hilfe

Nach Abschluss der Anpassungen muss der SQL-Server neu gestartet werden. Wah-
len Sie hierzu links SQL Server-Dienste. Im rechten Fenster rechte Maustaste auf SQL

Server (SQLEXPRESS oder Ihr Servername) und Auswahl Neu starten.

26.08.2021
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Sql Server Configuration Manager - O *

Datei  Aktion Ansicht 7

"DIEIEEN

48 50 Server-Konfigurations-Manager (Lokal) || Name Status Startmodus Anmelden als Prozess-ID Diensttyp
I o || E»S0L Server (SOLE... Wird ausgefihrt  Automatisch NT AUTHORITV\Ne... 2400 501 Server

. -- ;:ta ;Z';:’eEE“::;“;DEZ'E;;?:;D(;EGBE' H&)50L Server-Agen... Beendet Andere (Boot, Syste.. NT AUTHORITY\NE.. 0 SOL Agent
= . ﬁSQL Server-Brow... Wird ausgefihrt  Automatisch NT AUTHORITY\Lo... 2120

Clientprotokolle
\% Aliase

v _E_ S0OL Server-MNetzwerkkonfiguration
E«‘: Protokelle far '5SQOLEXPRESS'

v .. S0L Native Client 11.0-Konfiguration
Clientprotokolle

\% Aliase

3.4 Firewall

Sollte der SQL-Server von lhrem Dienstleister bereit gestellt werden sind auch die fol-
genden Einstellungen wahrscheinlich bereits vorgenommen worden. Sie sollten diese
trotzdem prufen, da ansonsten ein externer Zugriff auf den Server nicht moglich ist.
Um externen Zugriff auf den SQL-Server zu erhalten muss der Zugriff Gber die Firewall
frei gegeben sein.

Die Freigabe erfolgt unter Zugelassene Apps im Rahmen der Systemsteuerung:

@ Zugelassene Apps — | X

™ ﬂ » Systemsteuerung > System und Sicherheit » Windows Defender Firewall » Zugelassene Apps v O Systemsteuerung durchsuchen 2

Kommunikation von Apps durch die Windows Defender Firewall zulassen

Klicken Sie zum Hinzufiigen, Andern oder Entfernen zugelassener Apps und Ports auf "Einstellungen dndem”,

Welche Risiken bestehen, wenn die Kommunikation einer App zugelassen !;Einstellungen andern
wird?

Zugelassene Apps und Features:

MName Domane Privat  Offentlich *
SQOL Browser
SOL Server
SQL TCP 1433
SQL UDP 1434
M Ubermittlungsoptimierung
[ Uberwachung fidr virtuelle Computer O O O
[ Verwaltung virtueller TPM-5martcards O O O
[ Windows Defender Firewall-Remoteverwaltung O O O
ndows Defender SmartScreen
O Windows Media Player O O O
[ Windows Media Player-Netzwerkfreigabedienst O O O
[ Windows Media Player-MNetzwerkfreigabedienst (Internet) O O O &
Details... Entfernen
v
26.08.2021 SCHALLCON -15 -
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4 Anwendung

Da die Anwendung nach der Migration auf den neuen Datenbank-Server zugreifen soll,
muss der Connectionstring in der Konfigurationsdatei der Anwendung angepasst wer-
den.

Die Datei (Sparbuch.exe.config) befindet sich in dem Ordner, in dem auch die Anwen-
dungsdateien (Exe und Dlls, Ordner ,Programm®) gespeichert sind.

In der Datei ist der Wert fur ,Data Source” durch den neuen Servernamen zu ersetzen.

<?xml version="1.0"?>
<configuration>
<appSettings>
<add key="LOGFILE" value=""/>
<add key="CHANGELOGFILE" value=""/>
</appSettings>
<connectionStrings>
<add name="Sparbuch.Properties.Settings.SparbuchConnectionString"
connectionString="Data Source=SERVERNAME\SQLEXPRESS;Initial Catalog=Sparbuch;Integrated Security=True;Pool-
ing=True"
providerName="System.Data.SqlClient" />
</connectionStrings>
<startup>
<supportedRuntime version="v4.0" sku=".NETFramework,Version=v4.0"/>

</startup>
</configuration>
26.08.2021 SCHALLCON -16-
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5 Support

Um Support fir dieses Produkt zu erhalten wenden Sie sich an:

Schallcon Business Solutions GmbH
Im Euler 9
55129 Mainz

Telefon: 06131-32 08 12
E-Mail: support@schallcon.de

Web: http://www.schallcon.de

In dringenden Fallen erreichen Sie uns mobil unter 0163-3724255.
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