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1 Voraussetzung zur Teilnahme an Anfrage- und Meldeverfahren
Um an einem der Fachverfahren teilnehmen zu kbnnen missen Sie am BZStOnline-
Portal registriert sein. Hierbei erhalten Sie ein BZSt-Nummer. Diese Registrierung be-
inhaltet mehrere Verfahren wie KiStA, FSAK oder AEOI.

Der Zugang ist personenbezogen und es wird fur Sie ein Benutzerkonto erstellt. Hierzu

erhalten Sie eine Konto-ID oder Account-ID.
Die fachliche Zulassung zu einem Fachverfahren muss ebenfalls beantragt werden,

hierzu erhalten Sie jeweils eine Zulassungsnummer.

Zur Verwendung der Massendaten-Schnittstelle ELMAS missen Sie zusatzlich noch
die Teilnahme am ELMA5-Verfahren beantragen.

Ausfuhrliche Schritt-fur-Schritt-Anleitungen hierzu finden Sie auf der Internetseite des
BZSt unter:

Kirchensteuer:

https://lwww.bzst.de/DE/Unternehmen/Kapitalertraege/KirchensteuerAbgeltungs-

teuer/kirchensteuerabgeltungsteuer node.html

Freistellungsauftrage:

https://www.bzst.de/DE/Unternehmen/Kapitalertraege/KontrollverfahrenFreistellungs-

auftraege/Kontrollverfahren Freistellungsauftraege/kontrollverfahren freistellungs-

auftraege node.html
CRS:

https://www.bzst.de/DE/Unternehmen/Intern Informationsaustausch/CommonReport-

ingStandard/Datenuebermittiung/datenuebermittlung node.html

Kontenwahrheit:
https://www.bzst.de/DE/Unternehmen/Kontenwahrheit/kontenwahrheit node.html
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https://www.bzst.de/DE/Unternehmen/Kapitalertraege/KirchensteuerAbgeltungsteuer/kirchensteuerabgeltungsteuer_node.html
https://www.bzst.de/DE/Unternehmen/Kapitalertraege/KirchensteuerAbgeltungsteuer/kirchensteuerabgeltungsteuer_node.html
https://www.bzst.de/DE/Unternehmen/Kapitalertraege/KontrollverfahrenFreistellungsauftraege/Kontrollverfahren_Freistellungsauftraege/kontrollverfahren_freistellungsauftraege_node.html
https://www.bzst.de/DE/Unternehmen/Kapitalertraege/KontrollverfahrenFreistellungsauftraege/Kontrollverfahren_Freistellungsauftraege/kontrollverfahren_freistellungsauftraege_node.html
https://www.bzst.de/DE/Unternehmen/Kapitalertraege/KontrollverfahrenFreistellungsauftraege/Kontrollverfahren_Freistellungsauftraege/kontrollverfahren_freistellungsauftraege_node.html
https://www.bzst.de/DE/Unternehmen/Intern_Informationsaustausch/CommonReportingStandard/Datenuebermittlung/datenuebermittlung_node.html
https://www.bzst.de/DE/Unternehmen/Intern_Informationsaustausch/CommonReportingStandard/Datenuebermittlung/datenuebermittlung_node.html
https://www.bzst.de/DE/Unternehmen/Kontenwahrheit/kontenwahrheit_node.html
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2 Mdglichkeiten der Anfrage oder Meldung

Es stehen die in der folgenden Tabelle dargestellten Anfrage- bzw. Meldungs-Mdglich-

keiten zur Verfigung, wobei je nach Fachverfahren nur bestimmte Punkte zutreffen:

. . Exportfor- | Importformat | Unterstiitzung durch Spar-
Server |# |Option / Schnittstelle mat Anfrage Antwort buch UL
1 | man. Eingabe im BOP- PDF, CSV Im__po.rt nur im CSV-Format
Formular moglich
BOP-Formular mit Import nur im CSV-Format
Portal 2 CSV-Import csv PDF, CSV maglich
(BOP) :
i Massendaten via CcSv csv ja
4| BOP-UploadClient XML XML nein (ab 2021)
ELMA5 | ° | Upload auf ELMA 5 - CSV cSV ja
[BFE) | | SAUSERES XML XML nein (ab 2021)

Der Upload einer XML-Datei nach (6) wird im folgenden Kapitel dargestellt.
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3 Datenibertragung tber ELMA5-Schnittstelle unter Windows

Im Folgenden werden die wichtigsten Voraussetzungen, Konfigurationen und Kom-
mandos zur Bedienung der PUTTY Suite dokumentiert.

PUTTY ist eine Windowsportierung der OpenSSH Programme. Weiterhin wird das O-
pen Source Programm WinSCP.exe vorgestellt, das es jedem Windowsnutzer ermég-
licht, SCP/SFTP Uber eine komfortable graphische Oberflache zu bedienen. WinSCP
bedient sich teilweise der PUTTY Programme. Diese werden standardmalfiig unter
C:\Programme\WIinSCP\PuTTY installiert.

3.1 Konvertierung des OpenSSH Private Key mit PuTTY
Der OpenSSH Private Key ist vor der Windows Nutzung in einen PUuTTY Key zu kon-

vertieren.

puttygen elster.pem -o elster.ppk

& pPuTTY g@

Datei Bearbeiten Ansicht Favoriten Extras 7

Zuriick ~ _) ? /.P\’ Suchen ';.' Ordner v

) C:\Programme\WinSCP3\PUTTY ¥ | lked Wechseln zu

DN LICENCE
aa Datei pageant
=1 | 2k
putty B putTy
@ Hilfedate \ Internetverknipfung
\ 574 KB 1 KB

Abbildung 1: PUTTY Programmgruppe

Adresse

Aus der PUTTY Programmgruppe den Key Generator puttygen auswahlen.
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& PUTTY Key Generator B 2] x|

Eile Key Conversions Help

~ Kep
Mo key,

—Actions

Generate a public/private key pair Generate

................................................

Load an existing private key file Load |

Save the generated key Save public key Saye private key |
— Parameters

Type of key to generate:

" 55H-1 [RSA) ¢ SSH-2R5A " S5H-2DSA

Mumber of bits in a generated key: |1 024

Abbildung 2: PUTTY Key Generator: Laden des Private Key

Nach dem Drucken der ,Load“ Taste ist der Pfad und der Dateiname flr elster.pem
auszuwahlen. Die Verwendung wird durch Eingabe der Passphrase frei geschaltet.
PuTTYgen: Enter Pe

Enter passphrase for key
D:\Eigene Dateien'Eigene

| 0K I LCancel

Abbildung 3: PuTTYgen: Eingabe der Passphrase
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PuTTYgen Notice B x|

i Successfully imported foreign key

\.‘) (OpenSSH SSH-2 private key).
To use this key with PUTTY, you need to
use the "Save private key" command to
save it in PUTTY's own format.

Abbildung 4: PuTTYgen Notice

Z PUTTY Key Generator 1 7] x|

Eile Key Conwversions Help

~kep
Public: key for pasting into OpenS5H authuﬁ:gd_keys file:

zzh-rza > -
AbAaRINzaCT yeZEAAAA DA ABAAARAD DKW DukiUBERS 7R 1 3L =12821 44 +08 j
CLFB95Z0E G <0G fF7ANBV onUhEPS AL ION LK cakAE sCelkkELidve g+l d) cRucs
hefudH Bl vizekAmL O nmil/PpehZeE bzPRdWw Bk D CA 3exiFadcul Fdiwevedikidus ¥HA

ZE G4 7N SEBRODE BAEN TMET ngera/dHBEFFdkmH 2w hiB'Y 2D uB 2ddpsihiHFFS 4 =

F.ey fingerprint; Issh-rsa 2048 57 a5 b4 67 a2 decfof 4 2d: 055357 4a:d0 45
F.ey comment; IimpDrted-Dpenssh-key
ey passphraze: |----un----

Confirm paszphraze: |- TTIITTIY

mActiong

Generate a public/private key pair Generate |

Load an exizting private key file

Save the generated key Save public key Save private key |

— Parameters

Tupe of keyto generate;
" 55H- [RS4] = 5SH-2RA5A  SSH2DGA

Humber af bitz in a generated key: I'I 024

Abbildung 5: PUTTY Key Generator: Speichern des konvertierten Private Key

Der konvertierte Private Key ist mit “Save private key” unter elster.ppk im Dateisystem

zu sichern.

3.2 Erstellen der Signaturdatei

Fir den Einsatz unter Microsoft Windows steht eine OpenSSL Implementierung zur
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Verfigung. OpenSSL kann nach dem Download des Tools aus der Command Line
Shell gestartet werden. Je nach Installationspfad und gesetzter PATH Variable muss
der Programmaufruf ggf. mit einem voran gestellten absoluten Pfadnamen erfolgen.
Fur den privaten Schlissel sind entsprechende Sicherheitsvorkehrungen gegen den
unbefugten Zugriff durchzufuhren. Es empfiehlt sich, die Zugriffsrechte auf den priva-
ten Schlissel anwenderbezogen zu setzen.

Zu jeder Datendatei ist eine zugehdérige Signaturdateil zu erstellen und mit zu Gbertragen.
Der Dateiname der Signaturdatei besteht aus dem Dateinamen der Datendatei und den an-
gehangten ,.sig“- Suffix nach folgendem Schema:
<VK>_<PB>_<BZStNr>_<Accountld>_<Dateild>.xml.sig

Die Bestandteile der Namenskonvention sind dabei identisch zu denen der XML-Datei.
[Pfadangabe]\openssl.exe dgst

—sha256

—binary

—out <Dateiname-mit-Suffix>.sig

-sigopt rsa_padding_mode:pss

-sigopt rsa_pss_saltlen:-1

—sign elster.pem <Dateiname-mit-Suffix>

Zur besseren Ubersicht wurden die Parameter in jeweils neuen Zeilen dargestellt.

Alle Parameter sind in einer Zeile mit jeweils einem Leerzeichen dazwischen einzugeben.

Nach Eingabe der Passphrase wird die Signaturdatei erstellt.

Mit der folgenden Batch-Datei kann man sich die immer wiederkehrende Eingabe der Daten
ersparen, es muss nur noch jeweils der neue Dateiname unter xmlfile angegeben werden:

rem @echo off

rem --

rem Parametrisierung

rem --

rem Dateiangaben ALLE mit absoluten Pfaden!
rem --

rem Pfad zu OpenSSL - bitte anpassen

set openss|=C:\OpenSSL-Win32\bin\openssl.exe
rem --

rem Pfad zur Schliisseldatei - bitte anpassen
set pemfile=MyPemfile.pem

rem --

rem Passphrase - Angabe nur erforderlich bei der 2. Kommandozeile (s.u.)
set passphrase=MyPassphrase

rem --
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rem die jeweils erstellte XML-Datei - bitte jeweils anpassen
set xmlfile=MyXmlfile.xml

rem --
rem hier folgen die eigentlichen Aufrufe zur Signierung
rem --

rem Mit Abfrage der Passphrase (Angabe oben nicht erforderlich)
%openssl|% dgst -sha256 -binary -out %xmlfile%.sig -sigopt rsa_padding_mode:pss -sigopt
rsa_pss_saltlen:-1 -sign %pemfile% %xmlfile%

rem Ohne Abfrage der Passphrase, also ohne Benutzereingaben - bitte Passphrase oben
eintragen
rem %openssl% dgst -sha256 -binary -out %xmilfile%.sig -sigopt rsa_padding_mode:pss -

sigopt rsa_pss_saltlen:-1 -sign %pemfile% -passin pass:%passphrase% %xmlfile%

3.3 Datenubertragung mit dem Programm WinSCP

Mit dem Programm WinSCP kann der Datentransfer Skript gesteuert oder interaktiv

durchgefiihrt werden. Der Datentransfers ist komfortabel per Drag and Drop Uber die

grafische Windows-Oberflache moglich. Fur die Darstellung kann zwischen Norton

Commander und Windows Explorer gewahlt werden. Das Programm wird standard-

mafig Im Verzeichnis C:\Programme\WinSCP3 installiert.

winscp anmeldung 2]
[l Sitzung —Sitzung
. gespeicherte Sitzunger | Bechnemame Portnurimer
El-Umgebing’ ﬁilma&bﬁnv.de ] [22 B
. Verzeichnisse
SSH Eenutzemane ] Kennwort
- Einstellungen 00000 J l

Patei mit privatem Schlussel
["C:'\Eigene Dateien‘\Keys\elster.ppk"

=)

—Protokoll
{¢ SFTP (" SFTP [notfalls SCP] 1 SCP
4] | >l
[~ Esxpertenmodus atbe agswahle
Uber I Languages l Speichem I Anmelden Hilfe

Abbildung 6: WinSCP Anmeldung - Sitzung

Der Rechnername, die Benutzerkennung (BZSt-Nummer) und der Pfad zur privaten

Schlusseldatei sind im Anmeldungsdialog zu setzen. Als Protokoll wird nur SFTP un-

terstutzt.
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WinSCP Anmeldung

=1 Sitzung

i aespeicherte Sitzunget
=I- Umgebung

L Werzeichrisse

. 8SH

- Einstellungen

—Yerzeichnisse

. 5 : . N
v Letztes Werzeichnis merken

entferntes Verzeichnis

lx’upload

Iokales Verzeichnis

)

das lokale Yerzeichnis wird mit der Ezplorer-Oberflache nicht benutzt

Speichem Anmelden

Hilf‘e-

Abbildung 7: WinSCP Anmeldung — Verzeichnisse

Das Upload Verzeichnis oder auch ein lokales Verzeichnis kann auf Wunsch perma-

nent vor eingestellt werden.

WinSCP Anmeldung

=1 Sitzung

i gespeicherte Sitzunget
=1- Umgebung

. Verzeichnisse

. S CH

" Einstellungen

d | 2]

|~ Espertenmodus

Uber

| Languages I

21

—S5H-Protokolleinstellungen
@' Kompression einschalten)

Bevorzuate S5H Protokoll Yersion
" hur T ) {52

o

Werschltisselungseinstellungen

Suswahl des Verschlijsselungsaigorithmus
AES [hur 55H-2)

Blowfish
3DES

-- ab hier warnen -
DES

hach oben

[ Emoaliche Benutzung von einfach DES flir SSH-2

nach unten

Speichem Anmelden

Hilf‘e»

Abbildung 8: WinSCP Anmeldung — SSH

Es wird nur das SSH Protokoll Version 2 unterstitzt. Die Kompression kann optional

fur die Ubertragung groRer Datenvolumen eingeschaltet werden.
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WinSCP Anmeldung 5 2| x|
B S_itzung ”réenuizunt..}miﬁ;tuﬂc R
- gespeicherte Sitzunget ¢+ Norton Commander - Zwei Listenfenster {links lokal, rechts

=- Umgebung entfemtes Yerzeichnis]
© L. Verzeichnisse - Tastaturkuirzel wie beim Norton
. SSH Commander [und wie bei anderen 2.8
e Total Commander, Midnight Commander...]
- Einstellungen - Drag & Drop von und nach beiden
Listenfenstern
" Windows Explorer - nur entfemtes Verzeichnis
— - T astaturkuirzel wie im Yindows Explorer
[ - Drag & Drop
EEee
\ - /
< | _>_] Andere globale Einstellungen:

[~ Espertenmodus

Uber | Languages l Speichem Snmelden Hilfe

Abbildung 9: WinSCP Anmeldung - Einstellungen

Die Benutzerschnittstelle ist vom Erscheinungsbild konfigurierbar. Eine einfache, tber-
sichtliche und schnelle Dateiauswahl kann durch Voreinstellung der Norton Comman-
der Ansicht erreicht werden. Hier wird im linken Fenster das Filesystem des lokalen
Rechners und auf der rechten Seite das Filesystem des ELMA5-Kommunikationsser-
vers abgebildet. Durch einfaches Drag und Drop lassen sich die zu Ubertragenden
Files transferieren.

Bei Auswahl der Windows Explorer Benutzerschnittstelle als Voreinstellung werden
die Files des Zielsystems in einem Fenster angezeigt. Der Komfort und die Interagilitat
sind dabei eingeschrankt.

18.09.2020 SCHALLCON -12-

We contribute to vour success




Leitfaden ELMA5-Upload SFTP

' ".3 Authentifizierungsbanner - udD0OD@almas. hii ) X

willkommien beim ZIVIT

Datenschutzerklaemng: -

Bei jeder Nutzung dieses Angebotes werdes-vom
Zentium fuer Informationsverarbeitung und T
Informationstechnik (Z1%1T] folgende

Daten in einer Protokolldatel gespeichert:

*Kennung der Sendestelle

*|P-Adresse —
*Dateiname.

* Daturmn und Uhrzeit der Transaktion

* uebertragenes D atenvolumen

Die gespeicherten Daten werden hur zur
Betriebsfuehrung und zur &nalyse des _ZI

[~ Dieses Banner nicht mehr anzeigen||

Abbildung 10: WinSCP Authentifizierungsbanner

Die Datenschutzerklarung wird wahrend der Anmeldung angezeigt.

. "3 Schliissel Passphrase - u00000@elmas.b! ""—?' X

Suche entfernten Rechner...

Yerbinde mit entferntem Rechner...

Melde an...

Venwende Benutzemame "'u00000"

Authentifiziere mit offentlichem Schiuissel "imported-openssh-key".

oK &bbrechen Hilfe

Abbildung 11: WinSCP: Eingabe der Passphrase

Nach der Eingabe der Passphrase kdnnen Sie die Dateien Ubertragen.

Beim Upload einer Datei mittels sftp ist diese zunachst mit der Endung ,..tmp* zu Gbertragen.
Beispiel:

Datendatei: <VK>_ <PB>_<BZStNr>_<Accountld>_<Dateild>.xml.tmp
Signaturdatei: <VK>_<PB>_<BZStNr>_<Accountld>_<Dateild>.xml.sig.tmp
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Erst nach erfolgreichem Transfer ist auf die erforderliche Zielendung (.xml, .sig) umzubenen-
nen. Dadurch wird vermieden, dass Verarbeitungsjobs beim Datenempfanger bereits noch
im Upload-Vorgang befindliche Dateien in den Zugriff nehmen.

Es ist stets zuerst die Signaturdatei und erst danach die korrespondierende Datendatei

um-zubenennen.

Das Programm bietet sehr viele Optionen, bis hin zum automatischen Abgleich von
Verzeichnissen bei Anderung. Feste Profile kénnen gespeichert und als Icon vom
Desktop gestartet werden, so dass lediglich noch die Passphrase eingegeben werden

muss.

"-g, upload - u00000@elmaS5.bfinv.de - WinSCP = IDL’ﬂ
[Lokal Markieren Dateien Befehle Sitzung Einstellungen Entfernt Hilfe ‘

e 0o 2se @ |-
hg | elmaS.bfir = % ‘ =~ %[
BadE etk

B:hBiokumente und Einstellungentil 1 Eigene DateierhELIAS T ransfer

e -»-||lmaa@a

!v'oD: ¥

Mame “  Erweiterung Grife | Geandert | | Mame +  Erweit] Geandert Rechte
®.. 21.12,2006 13:11:06 | ()., 02.06.2006 11:43:47  rwxr-xr-x
[ mS_ez_bz000000000_zivitt_v01_220051231_j06345_ca.eqp 21,600 12.12.2006 12:12:00
mS_ez_bz000000000_zivit1 _v01_220051231_j06345_ca.egp.sig 253 21.12,2006 13:14:48
0B von 432008 in0von 2 0B von OB in0von0
l & 72 Ubenennen (@ F4 Bearbeiten B F5 Kopleren: (5 F6 Werschishen (3 FZ Verzeichnis erstellen: X Foltschen @8 FO Eigenschaften I F10Beenden
[ 3B [ 0B [@T@I aes | SsFTPwa) | 05424 %

Abbildung 12: WinSCP Ansicht - Norton Commander
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.3 upload - unoD00@elmas.bfiny.de - WinSCP i = |C||}j
IDatei Befehle Markierung Sitzung Ansicht Hilfe
l Adresse Ik;) Jupload/ ZI |

lﬁlv@@v%& lStandard v ‘G-

[F._’i]imS_ez_szODDOODDO_zivit1_v01_220051231 __j06345_ca.egp§
mS_ez_bz000000000_zivitl _v01_2z20051231_j06345_ca.eqp.sig

|08 von 21.853B in 0 van 2 1208 | 0:00:08 b

Abbildung 13: WinSCP Ansicht — Windows Explorer

3.4 Konfiguration des Datei-Ubertragungsprogrammes WINSCP

Programm WINSCP starten: es 6ffnet sich das Auswabhlfenster fur die Anmeldung.

Neues Verbindungsziel einrichten:
Klick auf ,Neues Verbindungsziel®.
Im Arbeitsbereich bitte die folgenden Werte eintragen:

- Rechnername = elmabp.bfinv.de

- Den Benutzernamen mussen Sie durch die vom BZSt Ihnen zugewiesene BZ-
Nummer ersetzen:

18.09.2020 SCHALLCON - 15-
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55 WinSCP Anmeldung

G Heues Verbindungsziel

g

fo] @ (-
Satrursg
Uber tragungsproboksl :
Eau -
Rechnername: Por toummer:
elmasSp.bfinv.de n
Kenrmvort:

| spechem|¥ | Erweitest.. |*

[ someigen [~] [ scrvetien | [ rife |

Uber Button ,Speichern“ zunachst die neue Verbindung speichern. Das System

schlagt den Namen des Verbindungszieles als Kombination aus Benutzer- und Ser-

vername vor, Sie kdnnen aber auch e

inen anderen Namen eintragen:

Sitzung als Verbindungsziel speichern

erbindungszieles:

Ordner:

bz123456789@elmasp.bfinv.de

-7 el

Passwort speichern (nicht empfohlen)

|| verknipfung auf dem Desktop anlegen

[ (84

] | Abbrechen | |

Hilfe

Die neu erstellte Verbindung erscheint in der linken Liste:
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& Win5CP Anmeldung

| = (=) .
G Metues Verbindungsziel Sitrung
& bz123456789E elmabp.bfinv.de Cinerragungsprobaked:
SFTP

Rechnername:

: Portpummer:
elmabp.bfinv.de

22
BentTarname:

bz123456780

Bearbeiten

esten | ([ aemstien [7] [ scbesen | |

Hife |

Klick auf ,Bearbeiten®: die neu erstellte Verbindung geht in den Bearbeiten-Modus
(Felder kénnen bearbeitet werden).

&W'lﬁﬂpﬁnrruldung =] @ g
|;| Heues Verbindungs el Sitrung
& bz123456789@elmabp.bfinv.de Linertragungsprotokol:
[sFTP -
Rechnername: Portpummer:
elmasp.bfinv.de b
HEnuUtDername: Kenrmvort:
bz123456789
dbbrechen | | Eweitert... |*
. v [ e |

Klick auf ,Erweitert”. Das Bearbeitungsfenster flr erweiterte Einstellungen offnet
sich:
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Unter Verzeichnisse kénnen die zu benutzenden Standardverzeichnisse eingetragen

werden, z.B. /upload.

p -

Umgebung
| Verzeichnisse
Papierkorb

35H

‘.. Fehler

Schilisseltausch
i Authentifizierung

Erweiterte Einstellungen fir Verbindungsziele

Verzeichnisse

[7] synchronisierter Verzeichniswechsel

Letztes Verzeichnis merken

entferntes Verzeichnis:

fupload

lokales Verzeichnis:

Die Explorer-Oberfléche verwendet das lokale Verzeichnis nicht.

Verzeichnis Optionen

Besuchte entfernte Verzeichnisse zwischenspeichern

Verz.wechsel zwischenspeichern
Symbolische Links aufidsen

permanent

ok | | abbrechen | |

Hilfe
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Auf der Seite SSH die folgenden Einstellungen vornehmen.

Bei Auswahl des Verschlisselungsalgorithmus sollte ,AES (nur SSH-2)‘ ganz oben

stehen.

-

Umgebung
i Verzeichnisse
- Papierkorb

55H

Schliisseltausch
- Authentifizierung
‘... Fehler

Erweiterte Einstellungen fir Verbindungsziele

S5H-Protokolleinstelungen
Kompression einschalten

Bevorzugte 55H Protokoll Yersion
I Mur 1 @1

Verschlisselungseinstellungen

Auswahl des Verschliisselungsalgorithmus

AES [nur S5H-2
Blowfish

JDES

-- ab hier warnen -

Arcfour (nur S5H-2)
DES

[]Ermégliche Benutzung von einfach DES fiir S5H-2

=2 @) Mur 2

Mach Oben

Mach Unten

|

ok | | abbrechen | [ mife |

Unter Schlisseltausch sollte ,RSA-basierter Schliisseltausch® ganz oben stehen.

Erweiterte i far Verbindungsziel [9 ==
Umgebung Optionen fir Schiisseltauschalgorithmus
- Verzeichnisse Auswahl des Algarithmus
~ Papierkorb RSA-basierter Schiusseltausch vad
2 Nach Oben
- SFTP Diffie-Hellman Gruppentausch
- Shel Diffie-Hellman Gruppe 14
Verbindung Diffie-Hellman Gruppe 1
—Proxy —-ab hier warnen —
- Tunnel
S5H
- Schllsseltausch Erneuten Schidsseltausch durchfibren nach:
- Authentifizierung Zeitintervall (in Minuten, 0 fiir kein Limit) 80 5
- Fehler
(ibertragene Datenmenage (0 fiir kein Limit) 1G
e
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Die Authentifizierung sollte folgendermal3en konfiguriert werden:

Die Datei mit privatem Schlissel ist die auf der BZST-Homepage aus der PEM-Datei
erstellte PKK-Datei.

"

Erweiterte Einstellungen fiir Verbindungsziele @

Umgebung [ Autentifizierung kemplett umgehen (S5H-2)

- Verzeichnisse o ]

... Papierkorb Authentifizierungseinstellungen

-~ SFTP Versuche Autentifizierung liber Pagent

-~ Shel Versuche TIS oder CryptoCard Authentifizierung (S5H-1)
Verbindung

- Proxy [ versuche 'keyboard-interactive' Authentifizierung (55H-2)

- Tunnel Auf das erste Prompt mit dem Passwort antworten
55H

- Sehilisseltausch Authentifizierungsparameter

-+ Authentifizierung o

.. Fehler [ Erlaube 55H-Agent Weiterleitung

i mit privatem Schiliissel:
C:\KistAM\MyKey| elster_2048.ppk

GS5API
[ versuche GSSAPI/SSPI Autentifizierung (S5H-2)

Erlaube GSSAPI Berechtigungsiibergabe

Ok | [ Abbrechen | [ ilfe

Button ,OK®, das Fenster Einstellungen schliel3t sich.

Button ,Speichern®

18.09.2020 SCHALLCON -20-
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Button ,Anmelden®, es erscheint ein Logfenster der Anmeldung.

Unter ,Passphrase”bitte die vom BZSt vergebene PIN eingeben.

By Schlissel Passphrase - bz123456789@elmasp.bfinv.de

=

Suche nach entferntem Rechner...

Yerbinde mit entferntem Rechner...

Authentifiziere...

Yerwende Benutzername "bz123456789"

Authentifiziere mit 6ffentlichern Schlissel "imported-openssh-key".

Passphrase fir Schlissel imported-openssh-key'

ok | [ abbrechen | | iife

Nach erfolgreicher Anmeldung erscheint WINSCP mit der eingestellten Oberflache,

hi

er der Commander-Modus mit 2 Dateifenstern.

Links das lokale Laufwerk, rechts das (in den Einstellungen voreingestellte) externe
Laufwerk auf dem ELMA5-Server (/upload).

[ upload - elma5 - Produktivserver - WinSCP | = o )
Lokel Markieren Dateien Befehle Sitzung Einstellungen Entfemt Hilfe
[ &2 53 Synchronisieren Bl F [ 3 [Ei Liste » - Ubertragungsoptionen Standard R 3
| &8 eims - Produktivserver |5 Neue Sitzung |
5 D: Volume -2 o2& 5% upload -2 @ &2 [f Dateien suchen | T
= Q] =g
DAWork\Sparbuch!\KistAMtest fupload
Mame  Erweiterung GraBe Typ Geandert Mame  Erweiterung Grobe Geandert Rechte Besitzel
. Dartberliegendes ... 10.062014 10:2034 || 4§, 08.05.2014 14:00:16 |
ceived Dateiordner 04072014 09:11:02
sent Dateiordner 10062014 07:27:43
] mS5_km_bz123456789_1234567890_00002L xm 766148 XML-Dokument  10.06.2014 10:19:32
|| mS_km_bz123456789_1234567850_000021 xml.sig 2568  SIG-Datei 10.06.2014 10:21:00
[&Elsig.bat 2388 Windows-Batchda... 10062014 10:20:08
, v
08von 77108 BinOvon5 0Bvon0Bin0ven0

@ s3] 0:01:09
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Uber den Menipunkt ,Sitzung—Trennen“ kommt man wieder zur Anmelde-Maske
(Auswahl der Verbindung). ,Abbrechen” auf der Anmeldemaske schlie3t die Anwen-
dung.

Klicken auf den (roten) ,Schlie3en“Button beendet die Anwendung (eventuell nach
Ruckfrage)

18.09.2020 SCHALLCON -22-
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4 Support

,Der Weise ist auf alle Ereignisse vorbereitet.”

Moliere

Um Support fir dieses Produkt zu erhalten wenden Sie sich an:

Schallcon Business Solutions GmbH
Im Euler 9
55129 Mainz

Telefon: 06131-32 08 12
E-Mail: support@schallcon.de

Web: http://www.schallcon.de

In dringenden Fallen erreichen Sie uns mobil unter 0163-3 72 42 55.

18.09.2020 SCHALLCON
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